Zarzadzenie Nr 34/DN/2013

Dyrektora Lubelskiego Osrodka Doradztwa Rolniczego w Konskowoli
z dnia 28 sierpnia 2013 r.
w sprawie aktualizacji dokumentacji przetwarzania danych osobowych w LODR
w Konskowoli

Na podstawie § 17 Regulaminu Organizacyjnego LODR w Konskowoli oraz art. 3 ust 1 i art.
36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr
101, poz. 926 z pdzn. zm.) w zwiazku z § 3 rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne sluzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024) — zarzadzam co nastg¢puje:

§ 1
Wprowadzam dokumentacj¢ przetwarzania danych osobowych w Lubelskim Osrodku
Doradztwa Rolniczego w Konskowoli, na ktora skladajq sig:
1) Polityka bezpieczenstwa informacji Lubelskiego Osrodka Doradztwa Rolniczego
w Konskowoli, stanowigca zalacznik nr 1 do niniejszego zarzadzenia,
2) Instrukcja ochrony danych osobowych przetwarzanych w systemie informatycznym
Lubelskiego Osrodka Doradztwa Rolniczego w Konskowoli, stanowigca zalacznik nr 2 do

niniejszego zarzadzenia.

§2

Aktualizacja wykazu zbiorow danych prowadzonych w LODR w Konskowoli, opisu struktury
tych zbiorow oraz wykazu budynkow i pomieszczen, tworzacych obszar przetwarzania
danych osobowych, stanowigcych zalaczniki do Polityki bezpieczenstwa informacji LODR
w Konskowoli, nie wymaga kazdorazowo zmiany zarzadzenia.

§3

Zobowigzuj¢ Kierownikow komorek organizacyjnych do zapoznania z wyzej wymienionymi
dokumentami wszystkie osoby upowaznione do przetwarzania danych osobowych w LODR.

§ 4
Nadzor i kontrolg nad prawidlowym wykonaniem zarzadzenia powierzam Administratorowi
Bezpieczenstwa Informacji.

§5
Traci moc dotychczas obowigzujace Zarzadzenie Nr 23/DN/2000 z dnia 25 lipca 2000 r.

§6

Zarzadzenie wchodzi w zycie z dniem 28 sierpien 2013 r.




Zalqcznik nr 1 do Zarzqdzenia Dyrektora LODR nr 34 /DN/2013 z dnia 28.08.2013 r.

Polityka bezpieczenstwa informacji

Lubelskiego Osrodka Doradztwa Rolniczego w Konskowoli

I. Postanowienia ogolne

1. Wstep

Wdrozenie Polityki bezpieczenstwa informacji w Lubelskim Osrodku Doradztwa Rolniczego
w Konskowoli ma na celu uzyskanie dla przetwarzania danych osobowych optymalnego poziomu
zabezpieczenia oraz zgodnosci z wymogami obowigzujacych przepiséw prawnych.

Utrzymanie bezpieczenstwa przetwarzania danych osobowych rozumiane jest jako zapewnienie ich
poufnosci, integralnosci i rozliczalnosci na odpowiednim poziomie.

Poufno$é¢ danych — oznacza, ze dane nie sg udost¢pniane nieupowaznionym podmiotom.

Integralnos¢ danych — oznacza, ze dane osobowe nie zostaly zmienione, dodane lub usunigte
w sposob nicautoryzowany.

Rozliczalno$¢ danych — oznacza, ze dzialania podmiotu moga by¢ przypisane w sposob jednoznaczny
tylko temu podmiotowi.

Dokumentem zwigzanym z Politykg jest Instrukcja ochrony danych osobowych przetwarzanych
w systemie informatycznym Lubelskiego Osrodka Doradztwa Rolniczego w Konskowoli (dalej zwana
Instrukcjg) oraz procedura P-SZJ/005 Nadzor nad sprzetem informatycznym. Stanowig one
uszczegodtowienie niektorych postanowien Polityki w zakresie przetwarzania danych osobowych
w systemie informatycznym.

2. Znaczenie bezpieczenstwa danych osobowych i odpowiedzialnos$é za ich ochrong

Wilasciwe zabezpieczenie danych, jest istotne z uwagi na odpowiedzialnosé w stosunku do osob, ktore
powierzajg dane LODR w Konskowoli. Cheé profesjonalnego dzialania przeklada si¢ takze na
obowigzek zastosowania srodkow bezpieczenstwa odpowiednich do istniejacych zagrozen.

Ustawa o ochronie danych osobowych okre$la surowe sankcje karne, z pozbawieniem wolnosci
wlgcznie, za naruszenie obowigzkow ochrony danych osobowych, réwniez w przypadku dziatan

nicumysinych.

Za ochrong danych osobowych odpowiada Dyrektor LODR, ktéry podejmuje decyzje o celach
i srodkach przetwarzania danych. Kazdy pracownik, w codziennej pracy, powinien przestrzegac
przepisow prawa i procedur przetwarzania danych osobowych, a w zakresie niesprecyzowanym
w Polityce i Instrukcji stosowaé odpowiednie podejscie tak, aby zapewni¢ bezpieczenstwo danych
osobowych. Za stosowaniec w LODR srodkow zabezpieczajacych dane osobowe w szczegdlny sposob
odpowiadaja osoby petniace funkcje kierownicze.

3. Zagrozenia i poziom bezpieczenstwa przetwarzania danych osobowych

Dane osobowe podlegajg zagrozeniom umyS$lnego 1 nieumyslnego udostgpnienia osobom
niepowotanym oraz uszkodzeniu lub utracie, a urzadzenia stluzace do przetwarzania danych
osobowych polaczone sg z siecig publiczng. W zwigzku z powyzszym stosuje si¢ wysoki poziom
bezpieczenstwa przetwarzania danych osobowych, zgodnie z Rozporzadzeniem Ministra Spraw
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Zalqcznik nr 1 do Zarzqdzenia Dyrektora LODR nr 34 /DN/2013 z dnia 28.08.2013 r.

Wewngetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

Oprocz srodkow zwigzanych z zabezpieczeniem danych nalezy zwraca¢ uwage na adekwatnosé
zbieranych danych, w stosunku do celow przetwarzania. Nalezy ograniczac ilos¢ i zakres zbieranych
danych do tych niezbednych.

4. Zakres stosowania Polityki bezpieczenstwa informacji
Regulacje zawarte w Polityce majg zastosowanie do:

a) wszystkich istniejgcych, wdrazanych obecnie lub w przyszlosci systeméw informatycznych,
w ktorych przetwarzane sa dane osobowe;

b) dokumentow zawierajacych dane osobowe przetwarzanych w formie papierowe;j;

c) wszystkich lokalizacji — budynkéw i pomieszczen, w ktorych sa lub beda przetwarzane dane
osobowe;

d) wszystkich pracownikdow, stazystdw oraz innych 0sob majacych dostep do danych osobowych;
e) wszystkich danych osobowych przetwarzanych w LODR, bedacych jego wlasnoscig lub w inny
sposdb podlegajacych jego ochronie.

Informacje niejawne nie sa objete zakresem niniejszej Polityki.

5. Definicje
llekro¢ w Polityce jest mowa o:

przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak =zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszeza te, ktore wykonuje si¢ w systemach informatycznych;

systemie informatycznym — rozumie si¢ przez to zespol wspdlpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

administratorze danych — rozumie si¢ przez to Dyrektora LODR;

osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to osobe, ktdra
upowazniona zostala do przetwarzania danych osobowych przez Dyrektora LODR na pismie;

uzytkowniku — rozumie si¢ przez to osob¢ upowazniong do przetwarzania danych osobowych, ktorej
nadano identyfikator i przyznano hasto;

identyfikatorze — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobg upowazniong do przetwarzania danych osobowych w systemie informatycznym;

hasle — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi.
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Zalgeznik nr 1 do Zarzqdzenia Dyrektora LODR nr 34 /DN/2013 z dnia 28.08.2013 r.

II. Wykaz budynkéw, pomieszczen lub czeSci pomieszczen, tworzacych obszar,
w ktorym przetwarzane s3 dane osobowe

Aktualny wykaz budynkéw i pomieszezen, tworzacych obszar, w ktéorym przetwarzane sg dane
osobowe okresla Zalacznik nr 1.

III. Wykaz zbioréow danych osobowych oraz programéw sluzgcych do ich
przetwarzania

Aktualny wykaz zbiorow danych osobowych oraz programow stuzacych do ich przetwarzania okresla
Zalacznik nr 2.

IV. Opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegolnych pol
informacyjnych i powigzan mig¢dzy nimi

Aktualny opis struktury zbiorow danych wskazujacy zawartosé poszczegdlnych pdl informacyjnych
i powigzania migdzy nimi znajduje si¢ w Zatgczniku 3 do niniejszego dokumentu.

V. Sposéb przeplywu danych pomigdzy systemami

Dane osobowe pracownikéw LODR ze zbioru kadrowo-placowego sg udost¢pniane organom
prowadzacym kontrolg, w tym zwlaszcza Panstwowej Inspekcji Pracy i1 sadom powszechnym
w zwiazku z prowadzonym post¢gpowaniem, urzgdom skarbowym oraz ZUS-owi za pomocg programu
Platnik. Wykorzystujgc system bankowosci elektronicznej VideoTel, tworzy si¢ przelewy
wynagrodzen.

Dane odbiorcow ustug doradczych i szkoleniowych wprowadzane sa do Rejestru ustug doradczych
LODR znajdujacego si¢ w systemie elektronicznej Sprawozdawczosci pracy doradcze;.

Dane 0sob prowadzacych rachunkowos$é rolnicza w ramach zunifikowanego systemu rachunkowosci
gospodarstw rolnych - Polski FADN przesylane sa do Instytutu Ekonomiki Rolnictwa i Gospodarki
Zywnosciowe] - Panstwowy Instytut Badawczy zgodnie z europejskim systemem zbierania danych
rachunkowych z gospodarstw rolnych.

Pozostale systemy, w ktorych przetwarza si¢ dane osobowe sg rozproszone i nie sg ze sobg polgczone,
co uniemozliwia przeptyw danych pomi¢dzy nimi.

VI. Okreslenie s$rodkow technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

1. Zastosowane $rodKki
Srodki ochrony fizycznej:
a) urzadzenia sluzace do przetwarzania danych osobowych znajdujg si¢ w pomieszczeniach

zamykanych na klucz;
b) dostgp do pomieszezenia, w ktorym znajdujq si¢ urzadzenia serwerowe ma tylko Administrator

Systemu Informatycznego.

Srodki sprzgtowe, informatyczne, telekomunikacyjne:
a) stosuje si¢ niszczarki dokumentow;
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Zalgeznik nrr 1 do Zarzqdzenia Dyrektora LODR nr 34 /DN/2013 z dnia 28.08.2013 r.

b) urzadzenia wchodzace w sklad infrastruktury sieciowej, serwera oraz komputery, na ktorych sg
przetwarzane dane osobowe podlagczone sa do lokalnych awaryjnych =zasilaczy ups,
zabezpieczajacych przed skokami napigcia i zanikiem zasilania;

c¢) sie¢ lokalna skonfigurowana jest w topoli gwiazdy;

d) sie¢ lokalna podlaczona jest do internetu poprzez router spetlniajgcy jednoczesnie funkcje
zewngtrznego firewalla filtrujacego dane przechodzace pomigdzy siecig lokalng i siecia
publiczna.

Srodki ochrony w ramach oprogramowania urzadzen teletransmisji:
a) na komputerach uzytkownikow systemu dziata program antywirusowy;
b) na komputerach uzytkownikéw systemu dziata programowy firewall;
¢) dostep do serwera zawierajacego dane osobowe zabezpieczony jest haslem.

Srodki ochrony w ramach oprogramowania systemu:
a) dostep do baz danych osobowych zastrzezony jest wylgcznie dla uprawnionych pracownikow;
b) system informatyczny pozwala zdefiniowa¢ odpowiedniec prawa dostepu do zasobow
informatycznych systemu odr¢bnie dla kazdego pracownika;
¢) zastosowano dzialajacy w tle program antywirusowy na komputerach uzytkownikow.

Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych:
a) zastosowano identyfikator i hasto dost¢gpu do danych na poziomie aplikacji;
b) dla kazdego uzytkownika systemu wyznaczony jest odrgbny identyfikator.

Srodki ochrony w ramach systemu uzytkowego:
a) komputer, z ktérego mozliwy jest dostgp do danych osobowych jest zabezpieczony hastem
uruchomieniowym;
b) zastosowano wygaszenie ekranu.

Srodki organizacyjne:

a) wyznaczono administratora bezpieczenstwa informacji;

b) wyznaczono administratora systemu informatycznego;

¢) do przetwarzania danych osobowych przy uzyciu systemu informatycznego dopuszczane sa
osoby na podstawie upowaznienia;

d) osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane sg do zachowania ich
w tajemnicy;

e) administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego;

f) przeprowadzane sg szkolenia dla osob zatrudnionych przy przetwarzaniu danych osobowych
w zakresie obowigzujacych aktow prawnych oraz wewnetrznych przepisow i procedur.

2. Mechanizmy kontroli dost¢pu do danych osobowych w systemach informatyecznych

Wszyscy uzytkownicy przetwarzajacy dane osobowe w systemach informatycznych powinni posiadaé
indywidualne identytikatory z przydzielonym zakresem uprawnien oraz hasto.

Dostep do danych osobowych w systemach informatycznych i ich przetwarzanie jest dopuszczalne
wylgcznie na indywidualnym profilu uzytkownika po wprowadzeniu wlasnego identyfikatora i hasta.
Nie wolno udostgpniaé profilu uzytkownika oraz hasta innym osobom.

Ponadto dostgp do programow, w ktérych przetwarzane sg dane osobowe, powinien by¢ mozliwy
tylko po wprowadzeniu indywidualnego identyfikatora i hasla. Nie dotyczy to programow MS
OFFICE i podobnych, stuzacych wylacznie do edycji tekstu i udostgpniana go na pismie.

Instrukcja okresla procedurg przydziatu identyfikatora i uprawnien w systemach informatycznych.
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Zalgeznik nr 1 do Zarzqdzenia Dyrektora LODR nr 34 /DN/2013 z dnia 28.08.2013 r.

3. Sposéb postepowania z komputerami przeno$nymi i no$nikami informacji

Ze wzgledu na swoj charakter, przenosne komputery i nosniki informacji sgq duzo bardziej podatne na
uszkodzenia, zagubienie i utrat¢ niz innego rodzaju sprze¢t informatyczny. Dlatego tez nalezy
zachowa¢ ostrozno$¢ podczas ich uzytkowania, przechowywania i przenoszenia.

Osoba uzytkujaca komputer przenosny zawierajgcy dane osobowe zachowuje szczegolng ostrozno$é
podczas jego transportu, przechowywania i uzytkowania poza obszarem, w ktorym przetwarzane sa
dane osobowe okreslonym Zalacznikiem nr 1.

Zobowiazana jest do zwrocenia szczegdlnej uwagi na zabezpieczenie przetwarzanych informacji,
zwlaszcza przed dostgpem do nich 0sdb nieupowaznionych oraz przed zniszczeniem.

4. Kopie zapasowe zbioréw danych oraz programoéw i narze¢dzi programowych sluzgcych do ich
przetwarzania

Kopie bezpieczenstwa danych osobowych powinny by¢ tworzone w celu zabezpieczenia danych przed
przypadkowa lub nicuprawniong zmiang badz skasowaniem.

Tworzeniu kopii zapasowych podlegaja: zbiory danych osobowych, programy i narzedzia programowe
stuzace do przetwarzania danych osobowych oraz inne zbiory danych i programy zgodnie z Instrukcja.
Dotyczy to zarowno komputerow stacjonarnych i przenosnych, jak i serwerow.




Zalqeznik nr 1 do Polityki bezpieczenistwa informacji LODR w Koviskowoli z dnia 28.08.2013 r.

Wykaz budynkéw i pomieszczen wcehodzacych w sklad obszaru przetwarzania danych
Lubelskiego Osrodka Doradztwa Rolniczego w Konskowoli

Centrala, ul. Pozowska 8, 24-130 Konskowola
Pomieszczenia:

- piwnica - archiwum zakladowe;

- parter, numery pokojow: 1, 2, 4-9;

- | pigtro, numery pokojow: 11-14,16,18;

- I pigtro, numery pokojow: 21-30.

Budynek Dziatu Przedsigbiorczosci, Wiejskiego Gospodarstwa Domowego i Agroturystyki,
ul. Pozowska 8, 24-130 Konskowola

Centrum Innowacyjno-Szkoleniowe (recepcja), ul. Pozowska 8, 24-130 Konskowola

Zespoly Doradztwa Rolniczego

ZDR w Belzycach, ul. Fabryczna 2 b, 24-200 Belzyce

ZDR w Bialej Podlaskiej z/s w Grabanowie, Grabanow, 21-500 Biata Podlaska

ZDR w Bitgoraju, ul. M. Konopnickiej 7, 23-400 Bilgoraj

ZDR w Bychawie, ul. A. Mickiewicza 15, 23-100 Bychawa

ZDR w Chelmie, Pl. Niepodleglosci 1 (parter, skrzydto E, pokdj 80), 22-100 Chelm

ZDR w Elizowce, Elizowka 65 E (pokoje 105, 106), 21-003 Ciecierzyn

ZDR w Hrubieszowie, ul. 3-go Maja 37, 22-500 Hrubieszow

ZDR w Janowie Lubelskim, ul. Bialska 11, 23-300 Janow Lubelski

ZDR w Konskowoli, ul. Pozowska 8, 24-130 Konskowola

ZDR w Krasnymstawie, ul. Sobieskiego 3, (budynek starostwa, III pigtro, pokoje 312-315),
22-300 Krasnystaw

ZDR w Krasniku, ul. Niepodlegltosci 20, 23-204 Krasnik

ZDR w Lubartowie, ul. Szaniawskiego 64, 21-100 Lubartow

ZDR w Lecznej, ul. Jana Pawta I1 95, 21-010 Leczna

ZDR w Lukowie, ul. Przemystowa 15, 21-400 Lukéw

ZDR w Opolu Lubelskim, ul. Przemystowa 16, 24-300 Opole Lubelskie

ZDR w Parczewie, ul. Lubartowska 4, 21-200 Parczew

ZDR w Piaskach, ul. Lubelska 80, 21-050 Piaski

ZDR w Radzyniu Podlaskim, ul. Rynek 10 a, 21-300 Radzyn Podlaski

ZDR w Rykach, ul. Szkolna 3, 08-500 Ryki

ZDR w Tomaszowie Lubelskim, ul. Zwirki i Wigury 2, 22-600 Tomaszow Lubelski

ZDR w Wisznicach, ul. Wygoda 10, 21-580 Wisznice

ZDR we Wlodawie, ul. Pitsudskiego 64, 22-200 Wiodawa

ZDR w Zamosciu z/s w Sitnie, 22-424 Sitno




Zalgcznik nr 2 do Polityki bezpieczenstwa informacii LODR w Konskowoli dnia 28.08.2013 r.

Wykaz zbiorow danych osobowych oraz programoéw sluzgcych do ich przetwarzania

L.p. Zbior Program
e Program kadrowo-placowy KALI
e Platnik
1. Kadrowo-ptacowy e Subiekt
e system bankowosci elektronicznej VideoTel
e MS Office
e MS Office
e arkusz kalkulacyjny o specjalnie przygotowane;j
2 Szkolenia 1 doradztwo formule
e PLFADN
e Sprawozdawczos¢ pracy doradczej
3. Dziatalno$¢ wydawnicza MS Office
4, Konkursy MS Office
5. Klienci Subiekt
6. Kontakty stluzbowe MS Office




Zalqcznik nr 3 do Polityki bezpieczenstwa informacji LODR w Koviskowoli z dnia 28.08.2013 r.

Opis struktury zbioréw danych
wskazujgcy zawarto$é poszezegdélnych pél informacyjnych i powigzania migdzy nimi

1. Kadrowo-placowy
Zbiér ten obejmuje dane bylych i obecnych pracownikow oraz osob swiadczacych ustugi na

rzecz administratora danych na innej podstawie niz stosunek pracy - imi¢ i nazwisko osoby,
jej adres, numer telefonu, wysokos$¢ wynagrodzenia, podstawowe, niezbedne do ustalenia
wysokosei wynagrodzenia, dane dotyczace stazu pracy, wyksztalcenia, urlopéw i zwolnien,
numer dowodu osobistego, numer konta bankowego, numer NIP i PESEL, imiona rodzicow,
date i miejsce urodzenia, informacje o odbytych szkoleniach, urlopach, informacje o
posiadanych dzieciach, zawartych zwiazkach malzenskich, a takze dane o stanie zdrowia,
wynikajace z zaswiadczen lekarskich, wydawanych zwlaszcza w wyniku badan
profilaktycznych (wstgpnych, okresowych i kontrolnych).

2. Szkolenia i doradztwo

Zbidr ten obejmuje nastepujace dane: nazwisko i imi¢ odbiorcy ustugi, adres zamieszkania,
numer telefonu, e-mail, numer gospodarstwa, imiona rodzicow, PESEL, NIP, NIG, Regon,
numer i seria dowodu osobistego, data i miejsce urodzenia, posiadane kwalifikacje,
wyksztalcenie, stan rodziny, stan majgtkowy, dane rachunkowe, nr konta.

3. Dzialalno$¢é wydawnicza
Zakres danych to: imi¢ 1 nazwisko, adres, telefon kontaktowy, e-mail

4. Konkursy
Zbior ten zawiera nastepujace dane: imig, nazwisko, imiona rodzicoéw, data i miejsce

urodzenia, adres, PESEL, NIP, zawdd, wyksztalcenie, numer dowodu osobistego, numer
telefonu, wiek uczestnika, imig¢ i nazwisko opiekuna prawnego.

5. Klienci
Zakres danych ograniczony jest do danych niezbednych do wystawienia faktury czy

rachunku: imi¢ i nazwisko, adres, w przypadku oséb prowadzacych dzialalnos$¢ gospodarcza:
nazwa i adres firmy, NIP.

6. Kontakty sluzbowe

Zakres danych obejmuje dane: imi¢ i nazwisko, telefon sluzbowy, sluzbowy adres e-mail,
miejsce pracy, stanowisko.
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Instrukcja ochrony danych osobowych
przetwarzanych w systemie informatycznym

Lubelskiego Osrodka Doradztwa Rolniczego w Konskowoli

1. Podstawa prawna

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101,
poz. 926 z pdzn. zm.) oraz rozporzadzenie Ministra Spraw Wewngtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024
Z pdzn. zm.)

2. Przepisy ogolne

1. Instrukcja ochrony danych osobowych przetwarzanych w systemie informatycznym
Lubelskiego Osrodka Doradztwa Rolniczego w Konskowoli, zwana dalej Instrukcja,
opisuje zasady ochrony danych osobowych przetwarzanych w systemie informatycznym

oraz postgpowanie w przypadku ich naruszenia.
2. Niniejsza instrukcja realizuje Polityke bezpieczenstwa informacji Lubelskiego Osrodka

Doradztwa Rolniczego w Konskowoli.

3. Definicje

Administrator Danych Osobowych - Dyrektor Lubelskiego Osrodka Doradztwa Rolniczego
w Konskowoli.

Administrator Systemu Informatycznego - osoba odpowiedzialna za planowanie,
konfigurowanie i poprawne funkcjonowanie systemu i sieci teleinformatycznej na terenie
Lubelskiego Osrodka Doradztwa Rolniczego w Konskowoli, zarzadzajaca rowniez prawami
dostgpu do sieci poszezegdlnych jej uzytkownikow.

Administrator Bezpieczenstwa Informacji - osoba odpowiedzialna za nadzorowanie
przestrzegania zasad ochrony danych osobowych ustanowionych zgodnie z Polityka
bezpieczenstwa informacji w LODR.

Uzytkownik systemu - osoba przetwarzajaca merytoryczne dane osobowe w ramach
wykonywanych zadan, niezaleznie od charakteru zatrudnienia lub wykonywanych prac
zleconych.

Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zabieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

Osoba uprawniona - pracownik Dzialu Zastosowan Teleinformatyki.
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Naruszenie zabezpieczenia - jakiekolwiek zdarzenie lub dzialanie, ktére moze stanowié
przyczyng utraty zasobow, niezawodnosci, integralnosci lub poufnosci danych.

4. Uprawnienia, podzial obowigzkow

4.1. Administrator Danych Osobowych odpowiada za:

e bezpieczenstwo systemu informatycznego LODR;

e wyznaczanie zakresu dostgpu do zasobow informatycznych dla uzytkownikow systemu;

e systemy techniczne i sposoby ochrony przed zagrozeniami;

e powolywanie zespotu osob odpowiedzialnych za kontrolowanie przestrzegania zasad
bezpieczenstwa informatycznego LODR.

4.2. Administrator Systemu Informatycznego jest odpowiedzialny za:

e konfigurowanie i poprawne funkcjonowanie sieci informatycznej;

e organizacj¢ i koordynacje¢ dziatan w zakresie bezpieczenstwa systemow informatycznych;

e kontrolg poszczegodlnych stanowisk komputerowych;

e zlecanie pracownikom Dzialu Zastosowan Teleinformatyki wdrazania zadan zwigzanych
z przestrzeganiem zasad bezpieczenstwa informatycznego w LODR;

e administrowanie systemami, w ktérych przetwarzane sa dane osobowe;

e przyznawanie uzytkownikom identyfikatorow 1 przyznawanie im uprawnien, ktore
wynikaja z nadanego upowaznienia do przetwarzania danych osobowych;

e instalowanie, aktualizowanie 1 konfigurowanie oprogramowania systemowego
i aplikacyjnego oraz urzadzen, o ile czynnosci te nie sa wykonywane przez
upowaznionych przedstawicieli dostawey systemu na podstawie zawartej umowy;

e instalowanie i aktualizowanie oprogramowania antywirusowego;

e reagowanie w przypadku naruszenia badz powstania zagrozenia bezpieczenstwa danych
przetwarzanych w systemie;

e (worzenie, rejestrowanie, przechowywanie i1 archiwizowanie kopii zapasowych baz
danych osobowych;

e przygotowywanie urzadzen, dyskow i innych elektronicznych nos$nikéw informacji,
zawierajacych dane osobowe, do likwidacji, przekazania innemu podmiotowi,
konserwacji lub naprawy;

e przekazywania do Administratora Bezpieczenstwa Informacji opisow struktur zbiorow
danych, schematow przeptywu danych pomigdzy systemami, zawartosci poszczegdlnych
pdl informacyjnych w aplikacjach oraz wszelkich zmian w tym zakresie;

o zakladanie, modyfikacja lub usuwanie baz danych w systemie oraz realizowanie migracji
danych pomig¢dzy nimi;

¢ wykonywanie biezacej konserwacji i przegladu systemu;

e uaktualnianie kont i uprawnien uzytkownikow systemu;

e oceng fachowosci i wiarygodnosci firm informatycznych oraz serwisujacych sprzet.

4.3. Administrator Bezpieczenstwa Informacji odpowiada za:

e nadzor nad wdrozeniem stosownych srodkéw organizacyjnych, technicznych i fizycznych
w celu zapewnienia bezpieczenstwa danych;

e nadzor nad funkcjonowaniem systemu zabezpieczenn wdrozonych w celu ochrony danych
osobowych;

e prowadzenie ewidencji z zakresu ochrony danych osobowych;

o zaprzeglad i aktualizacje dokumentacji przetwarzania danych osobowych;
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e nadzor udostgpniania danych osobowych odbiorcom danych i innym podmiotom:;

e przygotowywanie wnioskow zgloszen rejestracyjnych i aktualizacje zbioréw danych oraz
prowadzenie korespondencji z Generalnym Inspektorem Ochrony Danych Osobowych;

e nadzorowanie oraz podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen
w systemie zabezpieczen lub podejrzenia naruszenia;

e przygotowanie materialow szkoleniowych z zakresu ochrony danych osobowych.

4.4. Kierownik komorki organizacyjnej / Koordynator odpowiada za:

e przestrzeganic bezpieczenstwa systemu informatycznego w  podleglej komorce
organizacyjnej;

e ochrong 1 =zabezpieczenie S$rodkéow technicznych potrzebnych do przestrzegania
bezpieczenstwa systemow informatycznych;

e ochrong sprzg¢tu teleinformatycznego i nadzor na uzytkownikami systemu w podleglej
komorce organizacyjne;.

4.5. Uzytkownik systemu jest odpowiedzialny za:

e ochrong i zabezpieczenie powierzonego sprzetu;

e prawidlowg eksploatacje systemu;

e ochrong sprzgtu przed korzystaniem z niego przez osoby niezatrudnione w LODR.

5. Zasady post¢epowania, opis

5.1. Cele instrukeji

Instrukcja wprowadza zasady postgpowania i ochrony w odniesieniu do danych w formie
elektronicznej, a w szczegolnosci danych osobowych, ktore sq przetwarzane elektronicznie,
jak rowniez sprzetu i oprogramowania tworzacego system informatyczny. Dotyczy to rowniez
siecl teleinformatycznej wykorzystywanej do przesylania i przetwarzania wszelkiego rodzaju
danych na potrzeby LODR.

5.2. Zasoby informatyczne LODR podlegajjce ochronie

Zasoby informatyczne podlegajace ochronie:

1. sprzet - komputery, serwery, urzadzenia sieciowe, fizyczna sie¢ komputerowa, polaczenia
telekomunikacyjne;

2. oprogramowanie - programy uzywane w firmie, systemy operacyjne;

3. dane - bazy danych, kopie bezpieczenstwa, logi systemowe oraz wszelkie transmisje tych
danych;

4. pozostale - sie¢ zasilajaca, pomieszczenia.

1. Ochrona sprz¢tu bedacego zasobem polega na Scislym przestrzeganiu zasad
dotyczacych warunkow eksploatacji sprzgtu, prowadzeniu jego konserwacji zgodnie
z przepisami 1 wymaganiami producenta oraz na ochronie przed kradziezg, zniszczeniem,
uszkodzeniem lub uzytkowaniem niezgodnym z przeznaczeniem, a takze ochronie przed
uzytkowaniem przez osoby nieuprawnione.

2. Ochrona zasobéw oprogramowania polega na przestrzeganiu zasad uzytkowania,

zabezpieczeniu systemoéw operacyjnych i programow uzytkowych przed nielegalnym

kopiowaniem, kradzieza oraz nieuprawniong modyfikacja i aktualizacja.

Ochrona danych (bazy danych, kopie bezpieczenstwa, logi systemowe oraz wszelkie

transmisje tych danych) polega na zabezpieczeniu informacji wprowadzonej,
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modyfikowanej, przetwarzanej i przesylanej w systemie informatycznym oraz na
nosnikach informacji przed nielegalnym ujawnieniem, kradzieza, niewlasciwym
wykonywaniem  kopii  bezpieczenstwa, nieuprawniong  modyfikacja  lub
nieautoryzowanym usunigciem.

4. Ochrona pozostalych zasobéw (sie¢ zasilajaca, pomieszczenia) polega na zapewnieniu
cigglosci zasilania oraz odpowiednich pomieszczen z zabezpieczeniami dla zasobow
sprzgtowych, oprogramowania i danych.

Zasady nadzoru nad sprzetem informatycznym, ktorych przestrzeganie zapewnia:

e prawidlowy proces przygotowania sprzetu informatycznego oraz jego wymiany,

e prawidlowg obstuge awarii sprzetu informatycznego,

e zasady okresowego przegladu sprz¢tu informatycznego,

e nadzor nad legalnoscig uzywanego w LODR oprogramowania i systemow operacyjnych;
zostaly okreslone w procedurze systemu zarzadzania jakoscia P-SZJ/005 Nadzor nad
sprzetem informatycznym i odnoszg si¢ w szczegolnosci do:

e zarzadzania sprzg¢tem informatycznym,

e instalowania nowego sprzgtu informatycznego,

e zmiany w konfiguracji istniejacego sprzetu informatycznego,

zwrotu sprzetu informatycznego,

okresowej kontroli stanu technicznego sprzetu informatycznego,

likwidacji sprzetu informatycznego i oprogramowania,

postgpowania w przypadku awarii sprzetu informatycznego.

5.3. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania ich
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci

1. Bezposredni dostep do systemu informatycznego moze mie¢ miejsce wylacznie po
podaniu identyfikatora osoby i wlasciwego hasla.

2. Administrator Systemu Informatycznego jest odpowiedzialny za nadawanie uprawnien do

przetwarzania danych i rejestrowanie ich w systemie informatycznym.

Haslo uzytkownika powinno by¢ zmieniane co najmniej raz w miesigcu.

4. Identyfikator uzytkownika nie moze by¢ zmieniany bez wyraznej przyczyny, a po

wyrejestrowaniu uzytkownika z systemu informatycznego nie moze zostaé¢ przydzielony

innej osobie.

Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich identyfikatorow i haset.

Hasla uzytkownika utrzymuje si¢ w tajemnicy rowniez po uplywie ich waznosci.

7. Haslo nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.
W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznal hasto w sposob nieuprawniony,
pracownik zobowiazany jest do natychmiastowej zmiany hasta i poinformowania
o zaistnialym fakcie Administratora Bezpieczenstwa Informacji.

8. Przy wyborze hasla obowigzuja nastepujace zasady:

e minimalna dlugosc¢ hasta - 8 znakow;

e zakazuje si¢ stosowaé: hasel, ktore uzytkownik stosowal uprzednio, swojego
identyfikatora w jakiejkolwiek formie, swojego imienia, drugiego imienia, nazwiska,
przezwiska, pseudonimu w jakiejkolwiek formie, imion (w szczegdlnosci imion 0séb
z najblizszej rodziny), ogolnie dostgpnych informacji o uzytkowniku (numer telefonu,
numer rejestracyjny samochodu, numeru PESEL, itp.);
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e tworzone haslo nie moze by¢ sekwencjg kolejnych liter klawiatury (np.
1234567890,  ASDFGHIK”, asdfghjk”,  ,,QWERTYUIOP”, ,qwertyui”,
»zxevbnm,”);

e nalezy stosowac: hasla zwierajace kombinacje liter i cyfr, hasta zawierajace znaki
specjalne: (.,();’@, #, & itp.), o ile system informatyczny i oprogramowanie na to
pozwala.

9. Zmiany hasla nie wolno zleca¢ innym osobom.
10. W razie zapomnienia hasta nalezy ten fakt zglosi¢c do Administratora Systemu

Informatycznego.

5.4. Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie przeznaczone
dla uzytkownikow systemu

1. Rozpoczgcie pracy w systemie komputerowym wymaga zalogowania si¢ do systemu przy
uzyciu indywidualnego identyfikatora oraz hasta dostgpu.

2. Przed opuszczeniu stanowiska pracy nalezy zablokowac stacj¢ robocza lub wylogowac sie
z oprogramowania i systemu operacyjnego.

3. Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programow, wylogowac si¢ z systemu operacyjnego i zamkngé system.

4. Niedopuszczalne jest wyltaczanie komputera przed zamknigciem oprogramowania
i systemu operacyjnego.

5.5. Procedury tworzenia kopii zapasowych zbioréow danych oraz programoéw i narzedzi
programowych sluzacych do ich przetwarzania

1. Administrator Systemu Informatycznego lub wyznaczeni przez niego pracownicy LODR
zobowigzani sq do tworzenia kopii zapasowych zbioréw danych na no$nikach informacji
(backup) wedlug zasad okreslonych w instrukcji uzytkowania systemu/aplikacji. Jezeli
instrukcja uzytkowania systemu/aplikacji nie okresla zasad tworzenia kopii zapasowych,
to zasady te okresla w formie wytycznych Administrator Systemu Informatycznego.

2. Zasady, o ktérych mowa powyzej powinny zawiera¢ postanowienia dotyczace:

a) czestotliwodel tworzenia kopii zapasowych dla poszezegdlnych rodzajow zbiorow
danych i programow;

b) metod tworzenia kopii zapasowych: typ nosnikow, narzgdzia programowe
1 urzadzenia do ich tworzenia;

¢) miejsca przechowywania i dostgpu do kopii bezpieczenstwa;

d) okresow rotacji kopii bezpieczenstwa oraz calkowitego czasu uzytkowania
poszczegdlnych rodzajow nosnikow;

¢) procedury kasowania i likwidacji nosnikow zawierajgcych dane osobowe;

f) o0s6b odpowiedzialnych za poszczegdlne fazy tworzenia i przechowywania kopii
roboczych oraz realizujace poszczegdlne czynnosci w tym zakresie.

5.6. Sposéb przechowywania kopii zapasowych

Nosniki informacji, na ktorych sktadowane sa kopie zapasowe powinny by¢ przechowywane
w innych pomieszczeniach, niz te, w ktorych odbywa si¢ przetwarzanie informacji.
Pomieszczenia te powinny spelnia¢ odpowiednie warunki oraz posiada¢ zabezpieczenia
chroniace przed zniszczeniem (pozar, zalanie wodg, kradziezg) i nieuprawnionym dostgpem.
Ponadto powinny by¢ one zlokalizowane poza zasiggiem silnych pél elektromagnetycznych.
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5.7. Procedury wykonywania przegladow i konserwacji systeméw oraz nosnikow
informacji stuzgcych do przetwarzania danych

1. Zgodnie z procedurg P-SZJ/005 Nadzor nad sprz¢tem informatycznym, okresowe kontrole
stanu  technicznego  sprzetu informatycznego i legalnosci  oprogramowania
przeprowadzane sg przez osoby uprawnione. Kontrola polega na poréwnaniu zgodnosci
zawartosci wszystkich stacji roboczych z prowadzona ewidencjq sprz¢tu informatycznego
oraz weryfikacji obecnosci i ocenie stanu technicznego calego sprz¢tu informatycznego
LODR.

2. W przypadku koniecznosci przeprowadzenia okresowych przegladow stanu technicznego
przez firmy zewngtrzne, osoba uprawniona zobowigzana jest do nadzorowania terminu
rozpoczgcia tych prac, ich przebiegu oraz zakonczenia i przechowywania protokotow
potwierdzajgcych wykonanie takich przegladow.

3. W przypadku stwierdzenia, ze dany sprzet jest wadliwy nalezy dokonac jego naprawy lub
wymiany. Za nadzér nad naprawa gwarancyjng i pogwarancyjng sprzetu odpowiedzialne
sg osoby uprawnione.

4. Okresowa kontrola stanu technicznego oprogramowania prowadzona jest raz do roku.
Dowodem przeprowadzenia kontroli jest zapis w Karcie informacyjnej zestawu
komputerowego.

5. Zanadzor nad terminowg realizacjq przegladu odpowiada osoba uprawniona.

5.8. Sposéb zabezpieczenia systemu informatycznego przed wrogim oprogramowaniem

Biezace i bezposrednie sprawdzanie obecnosci wirusow komputerowych, koni trojanskich,
robakéw komputerowych, oprogramowania szpiegujgcego i kradngcego hasta, niszczacego
dane i struktur¢ systemu odbywa si¢ przy zastosowaniu zainstalowanego na kazdej stacji
roboczej, aktualizowanego na biezaco, programu antywirusowego automatycznie
monitorujacego wystgpowanie wiruséw, koni trojanskich, robakéw komputerowych,
oprogramowania szpiegujgcego, oprogramowania kradnacego hasla podczas operacji na
plikach.

5.8.1. Czynnosci

1. Instalowanie oprogramowania antywirusowego oraz jego biezaca aktualizacj¢ wykonuje
Administrator Systemu Informatycznego lub inne osoby uprawnione.

2. O kazdorazowym wykryciu wirusa lub konia trojanskiego przez oprogramowanie

monitorujace uzytkownik jest zobowigzany niezwlocznie powiadomi¢ Administratora

Systemu Informatycznego lub osobg¢ uprawniong. Po usunigciu wirusa lub innego

niebezpiecznego oprogramowania, Administrator Systemu Informatycznego lub osoba

uprawniona sprawdza system oraz przywraca go do pelnej funkcjonalnosci i sprawnosci.

W ramach ochrony przed wrogim oprogramowaniem Administrator Systemu

Informatycznego lub osoba uprawniona stosuje logiczne lub fizyczne urzadzenia firewall.

4. Dyski lub inne informatyczne nosniki zawierajagce dane osobowe przetwarzane w LODR
saq przechowywane w sposob uniemozliwiajacy dostep do nich osobom innym niz
uzytkownicy.

5. Zadne nosniki informacji zawierajace dane osobowe nie sq udostepniane poza obszar,
w ktorym sa przetwarzane dane osobowe.

6. Zapis nie dotyczy sytuacji, o ktorej mowa w § 29 pkt 1 ustawy o ochronie danych
osobowych, tzn. udostgpniania posiadanych w zbiorze danych osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa.
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5.8.2. Wymagania sprzetowo-organizacyjne

1. Uzytkownicy systemu sa zobowiazani do ustawienia ekranéw monitoréw w taki sposob,
aby uniemozliwi¢ osobom postronnym wglad lub spisanie zawartosci aktualnie
wys$wietlanej na ekranie monitora.

2. Komputery powinny zosta¢ ustawione w taki sposdb, aby osoby postronne mialy
utrudniony dostep do portow zewngtrznych lub przynajmniej dostgp do portow
zewnetrznych byt pod kontrola wizualng uzytkownikow systemu.

3. Osoby nieuprawnione do dostgpu do danych osobowych w LODR moga przebywac
w pomieszczeniach, w ktorych sa przetwarzane dane osobowe w LODR wylqcznie
w obecnosci uzytkownika systemu.

4. Decyzje o instalacji na stacji roboczej obstugujacej przetwarzanie danych osobowych
w LODR jakiegokolwiek oprogramowania systemowego lub uzytkowego podejmuje
Administrator Systemu Informatycznego.

6. Postepowanie w przypadku naruszenia ochrony danych osobowych
przetwarzanych w systemie informatycznym

1. Zanaruszenie ochrony danych osobowych uznaje si¢ przypadki, gdy:

a) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

b) stan urzadzenia, zawartos$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziatania programu lub jakos¢ komunikacji w sieci teleinformatycznej mogg
wskazywaé na naruszenie zabezpieczen tych danych.

2. Pracownik, ktory stwierdzi lub podejrzewa naruszenie ochrony danych osobowych
w systemie informatycznym LODR zobowigzany jest, do niezwlocznego poinformowania
o tym Administratora Systemu Informatycznego, Administratora Danych Osobowych,
a w przypadku jego nieobecnosci Administratora Bezpieczenstwa Informacji.

3. Administrator, ktéry stwierdzil lub uzyskal informacj¢ wskazujaca na naruszenie zasad
ochrony tych danych zobowigzany jest do niezwlocznego:

1) zapisania wszelkich informacji i okolicznosci zwigzanych z danym zdarzeniem,
a w szczegoblnosci doktadnego czasu uzyskania informacji o naruszeniu zasad ochrony
danych osobowych lub czasu samodzielnego wykrycia tego faktu,

2) jezeli zasoby systemu na to pozwalajg, wygenerowania i wydrukowania wszystkich
dokumentow 1 raportow, ktore moga pomdc w ustaleniu wszelkich okolicznosci
zdarzenia, opatrzenia ich datg i podpisania,

3) przystapienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do okreslenia
skali zniszczen, metody dostgpu osoby niepowolanej do danych,

4) podjgcia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostgpu osoby
nieuprawnionej, zminimalizowania szkdd i zabezpieczenia przed usuni¢ciem sladow
naruszenia ochrony danych, w tym mig¢dzy innymi:

a) fizycznego odlaczenia urzadzen i segmentow sieci, ktore mogly umozliwi¢ dostep
do bazy danych osobie nieuprawnionej,

b) wylogowania uzytkownika podejrzanego o naruszenie zasad ochrony danych,

c) zmiang hasta uzytkownika, poprzez ktérego uzyskano nielegalny dostep, w celu
uniknigcia ponownej proby uzyskania takiego dostgpu;

5) szczegOlowe] analizy stanu systemu informatycznego w celu potwierdzenia lub
wykluczenia faktu naruszenia zasad ochrony danych osobowych,

6) przywrdcenia normalnego dzialania systemu, przy czym, jezeli nastgpilo uszkodzenie
bazy danych, odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszelkich
srodkdw ostroznosci, majacych na celu uniknigcie ponownego uzyskania dostgpu przez

osobg nieupowazniona, g sama drogg.
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4. Po przywrdéceniu normalnego stanu systemu informatycznego nalezy przeprowadzic
szczegdlowa analizg, w celu okre$lenia przyczyn naruszenia ochrony danych osobowych
lub podejrzenia takiego naruszenia oraz przedsigwzia¢ kroki majace na celu
wyeliminowanie podobnych zdarzen w przysztosci.

a) Jezeli przyczyna zdarzenia byl blad uzytkownika systemu informatycznego, nalezy
przeprowadzi¢ szkolenie wszystkich osob bioracych udzial w przetwarzaniu danych.

b) Jezeli przyczyna zdarzenia byla infekcja wirusem, nalezy ustali¢ zrodlo jego
pochodzenia i wykonaé zabezpieczenia antywirusowe i organizacyjne wykluczajgce
powtdrzenie si¢ podobnego zdarzenia w przysztosci.

c) Jezeli przyczyna zdarzenia okazalo si¢ zaniedbanie ze strony uzytkownika systemu,
nalezy wyciggna¢ konsekwencje dyscyplinarne wynikajace z kodeksu pracy oraz
ustawy.

5. Administrator Systemu Informatycznego zobowigzany jest do przygotowania
szczegdlowego raportu o przyczynach, przebiegu i wnioskach ze zdarzenia i w terminie
14 dni od daty jego zaistnienia, przekazania go Administratora Bezpieczenstwa
Informacji.

6. Administrator Bezpieczenstwa Informacji zobowigzany jest do przeprowadzania analiz
raportow pochodzgcych od Administratora Systemu Informatycznego.

7. Postanowienia koncowe

I. Do spraw nieuregulowanych w Instrukcji stosuje si¢ przepisy o ochronie danych

osobowych.
2. Instrukcja nie wylacza stosowania innych przepisow dotyczacych zabezpieczenia
w LODR.



